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“[...] dentre as garantias oferecidas ao sujeito, reconhece-se a
prevaléncia, sobre o patrimbnio, da protecdo da personalidade
humana, seja no que diz respeito a sua identidade e & sua integridade,
seja no que se refere a sua intimidade e & sua vida privada. Tais bens,
de fato, passaram a constituir os pontos cardeais de nosso sistema
juridico, o qual, porém, tem sido sistematicamente bombardeado e
desafiado — assim como vem ocorrendo em todos os canfos do mundo
— por inovacoées cientificas e tecnoldgicas de grande magnitude e de
consequéncias aparentemente  imprevisiveis, incontroldveis e
inevitaveis.

A relevancia dos chamados direitos da personalidade, no
momento atual, decorre também de outros fatores sociais. De um lado,
provém da explosdo qualitativa e quantitativa de meios de
comunicacd@o de massa inovadores, progressivamente direcionados a
desconsiderar vidas particulares; de outro lado, do fato de que
numerosas relacdes sociais, antes entendidas como parte de sistemas
extrajuridicos, foram crescentemente juridicizadas. Este aumento
exponencial da regulamentacdo juridica deveu-se possivelmente ao
minguamento de instGncias sociais outrora tidas como incontestdveis
e que serviam, utiimente, a mediar os conflitos, tais como a religido, a
familia, a politica, as corporacdes, os usos."!

! MORAES, Maria Celina Bodin de. Na medida da pessoa humana: estudos de direito civil. Rio
de Janeiro: Renovar, 2010 (pdg. 122-123).
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PREAMBULO

De acordo com o art. 7° da Lei 12.965/2014 (“Marco Civil da Internet”), “o acesso &
internet é essencial ao exercicio da cidadania”. Considerando que o acesso d rede
mundial de computadores é requisito essencial para o pleno exercicio da cidadania,
é preciso que se enfrente o desafio de educar e conscientizar os usudrios para que o
uso da internet se faca nos termos da lei e de forma ética, segura e responsdvel.

Nesse sentido, o Colégio Anglo-Brasileiro (“Colégio”), na condicdo de instituicdo
privada de ensino e cumprindo os deveres constitucionais que |he cabem, traz ao
conhecimento da sua comunidade, formada pelos corpos diretivo, docente e
discente, pelas dreas de apoio? e pelas familias dos seus alunos, estas Diretrizes para
0 uso ético das tecnologias digitais (“Diretrizes”) visando (i) “ao uso seguro, consciente
e responsdvel da internet como ferramenta para o exercicio da cidadania, &
promocdo da cultura e ao desenvolvimento tecnolégico”, (i) & "definicdo de boas
prdticas para a inclusdo digital de criancas e adolescentes™i, a serem aplicadas e
mantidas vivas no ambiente escolar, aqui enfendido como as dependéncias do
Colégio ou qualguer outro ambiente em que estejam sendo desenvolvidas as suas
atividades e (iii) & formacdo de cidaddos que, como tais, possam fazer um uso ético,
seguro e responsavel da internet.

CAPITULO |
PREMISSAS ADOTADAS PELO COLEGIO ANGLO-BRASILEIRO

A internet é um espaco aberto e, portanto, piblico. No ambiente online, a distincdo
entre espacos publico e privado é pouco clara. Assim, partir da premissa em questdo
orienta-nos a confribuir na formacdo de cidaddos que, de um lado, respeitem e
fomentem a consolidacdo de um espaco publico democrdtico online e, de outro,
estejam conscientes da necessidade de preservacdo e respeito aos direitos da
personalidade seus e dos demais. Importante ter em vista que informacdes pessoais
disponibilizadas na rede sob qualquer forma podem tornar-se publicas e, uma vez
disponibilizadas, ndo hd qualquer garantia de que possam sair da rede.

Para garantir que a internet seja um espago publico democrdtico, é preciso que se
adote uma postura critica quanto aos conteldos acessados e publicados. E
importante que, antes de compartilhar e repassar ideias, imagens, textos, dudios ou
videos, o usudrio se certifique da legitimidade da fonte e da veracidade do conteldo
e que procure sempre adotar uma postura questionadora quando diante de
conteldos que apenas confirmem a sua proépria visdo de mundo. Quando se estiver

2 As dreas de apoio do Colégio sdo aquelas formadas pelos funciondrios que prestam servicos
na secretaria, na biblioteca, no NUcleo Atuacdo Psicopedagdgica (“NAP"), na enfermaria, no
laboratério de ciéncias, na assessoria de comunicacdo, no nicleo de imagem e no apoio de
informdtica.
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diante de um conteUdo que viole direitos humanos, importante também que se faca
denuncia aos provedores de internet ou aos administradores da rede social ou similar
e/ou as autoridades competentes, conforme o caso (tal qual se faria em situacdes
vivenciadas em outros espacos publicos).

A melhor maneira de prevenir a perpetuacdo de um dano é ponderar acerca do
contelddo que se pretende lancar em rede, considerando eventuais danos que
possam ser causados a si e/ou a outras pessoas. No ambiente online, e-mails,
mensagens e postagens, ainda que circunstanciais, podem ser facilmente
descontextualizados e estarGo perenizados na rede.

No ambiente online, hd sempre um interlocutor (apesar da falsa sensagdo de sua
auséncia) e ndo hd manifestagdo que se dé de forma andnima (apesar também da
falsa sensagdo de anonimato). A falsa sensacdo de anonimato aliada d aparente
auséncia do(s) interlocutor(es) tem, como efeito no comportamento humano, a
desinibicdo e a tendéncia a uma conduta menos cautelosa e ponderada. E
importante ter ciéncia de que (i) embora ndo se esteja frente a frente com o(s) seu(s)
interlocutor(es) no ambiente online, of(s) interclocutor(es) existe(m) e (i) ao se
comunicar, o sujeito deve fazer uso das mesmas regras de efiqueta, cortesia e
educacdo que aplicaria se estivesse em uma comunicacdo frente a frente,
lembrando, ainda, que toda e qualguer comunicacdo online estard perpetuada na
rede.

Também no que diz respeito a formagao das criangcas e adolescentes para um uso
ético, seguro e responsdvel da internet, a fungdo do Colégio é a de atuar em
cooperagdo com as familias. A filosofia e as prdticas pedagdgicas adotadas no
Colégio tém funcodes distintas das funcdes da familia, de modo que todo o processo
de formacdo e educacdo dos alunos para um uso adequado da inernet deve se dar
de forma complementar & formacdo que cada familia dedica as suas criancas e
adolescentes e nunca de forma a substitui-la.

CAPITULO I
O USO DA INTERNET POR CRIANCAS E ADOLESCENTES E OS DEVERES DA FAMILIA

A familia impéem-se os deveres de assistir € educar e os deveres de guarda e
vigilancia dos filhos. E o que preveem a Constituicdo Federal (“CF"), o Estatuto da
Crianga e do Adolescente (“ECA") e o Cddigo Civil (“CC")ii. Tais deveres impdem que
a familia se faca presente e participativa na formacdo dos filhos, inclusive por meio
da supervisdo e da orientacdo quanto ao uso de e-mails, sites, aplicativos, redes
sociais ou qualquer outra ferramenta online.

Recomandamos que as familias, cumprindo os deveres que lhes sdo impostos por lei
e sempre observando, conforme previsto no ECA v, o direito das criangcas e
adolescentes ao respeito, a preservacdo da imagem, da identididade e da
autonomia, dos espagos e objetos pessoais, exer¢cam o conirole parental sobre os
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conteddos acessados pelos filhos e que observem rigorosamente a classificagdo
indicativa de idade minima exigida para uso de sites, aplicativos, softwares, redes
sociais, servicos de streaming ou de qualquer outra ferramenta disponivel online.
Estabelecer regras claras (hordrios, que aplicativos, jogos, redes sociais acessar),
informar acerca dos riscos inerentes ao uso da infernet e de fodas as funcionalidades
decorrentes do seu uso e supervisionar a forma como se dd o acesso d internet pelos
filnos é fundamental, podendo-se adotar, entre outras medidas, (i) a criacdo de perfil
especifico para os filhos acessarem redes sociais, aplicativos, servicos de streaming,
sempre adequados d idade da crionca ou do adolescente, (i) supervisdo das
interatividades no dmbito das redes sociais e jogos online, (iij o acionamento de
controles de seguranca e de privacidade disponiveis em servicos, jogos, aplicativos e
redes, (iv) a orientacdo para que se preserve a privacidade da familia ndo postando
fotos e informacdes da familia, (v) ainstalacdo de ferramentas de controle parentalv.

A omissdo da familia no exercicio desses deveres da ensejo a responsabilizagdo civil
dos pais ou responsdveis, nos termos do CCVi. A negligéncia da familia em relagdo ao
uso feito por criancas e adolescentes do ambiente online pode caracterizar
negligéncia e ensejar, para os pais ou responsdvel legal, o dever de indenizar.

E de exclusiva responsabilidade da familia a decisdo de o aluno portar, no ambiente
do Colégio, dispositivos méveis como celulares e tablets. Caso autorizado pelos pais
ou responsdveis, o uso desses dispositivos pelos alunos no ambiente escolar deve se
dar sempre em observancia e respeito d legislacdo e ds normas do Colégio. Eventual
perda dos dispositivos ou danos sofridos ndo sdo de responsabilidade do Colégio,
cabendo a cada aluno cuidar dos materiais académicos e bens pessoais trazidos
para o ambiente escolar.

CAPITULO Il
O USO DA INTERNET E DE DISPOSITIVOS MOVEIS
POR CRIANCAS E ADOLESCENTES NO AMBIENTE ESCOLAR

O uso de celulares, tablets ou qualquer outro dispositivo ou aparelho eletrénico ndo é
permitido em sala de aulq, salvo se requerido e/ou autorizado pelo professor para fins
pedagdgicos. O ambiente de sala de aula deve estar integralmente voltado para a
realizacdo das atividades pedagdgicas orientadas pelo professor. Nesse sentido, todo
e qualguer material usado pelos alunos — seja ele eletrbnico ou ndo — deve estar
relacionado ds atividades propostas e realizadas. A ndo observdncia a essa norma
de conduta pelos alunos ensejard a aplicacdo de medida disciplinar e, caso o uso
indevido ocorra no momento da realizacdo de uma avaliacdo, implicard, ainda, a
anulacdo da avaliacdo com a atribuicdo de nota zero (0) ao trabalho.

ContelUdos inadequados e/ou ilicitos criados, reproduzidos e/ou repassados por
alunos podem ser objeto de medidas disciplinares aplicadas pelo Colégio, sem
prejuizo do dever do Colégio de reportar o assunto as autoridades competentes se
assim a lei exigir. A conduta de um aluno que cria, reproduz e/ou repassa conteldos
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inadequados e/ou ilicitos por meio de redes sociais, e-mails ou qualguer outro meio
eletrénico é passivel de medida disciplinar aplicada pelo Colégio, ainda que tal
conteldo tenha sido criado, reproduzido e/ou repassado fora do ambiente escolar,
mas desde que (i) chegue ao conhecimento do Colégio e (i) tfenha repercussdo no
ambiente do Colégio e na vida da comunidade escolar. A aplicacdo de medida
disciplinar ndo exclui o dever de o Colégio reportar o assunto as autoridades
competentes se assim a lei exigir.

A Diretoria do Colégio ou o NAP poderdo ser acionados pelos alunos, professores e
familias sempre que as boas praticas e normas previstas nestas Diretrizes sejam
inobservadas ou sempre que algum membro da comunidade escolar entender
pertinente e necessdrio o didlogo acerca dos temas aqui tratados. Com a finalidade
de manter viva a aplicacdo das boas praticas e das normas constantes nestas
Diretfrizes e, ainda, de garantir que as normas previstas na legislacdo brasileira, no
regimento escolar do Colégio e no contrato de prestacdo de servicos firmado entre
o Colégio e o responsdvel legal pelo aluno sejam respeitadas, a Diretoria e o NAP
estardo a disposicdo da comunidade escolar para tratar de questdes que Ihe sejam
apresentadas. O questionamento, a deniUncia ou qualquer outro tema apresentado
a Diretoria serd tratado de forma confidencial, observado o dever do Colégio de
reportar o assunto as autoridades competentes se assim a lei exigir.

CAPITULO IV
OS DIREITOS AO NOME E A IMAGEM

“Nome e imagem sdo dois aspectos fundamentais da personalidade”3; por meio
deles, o individuo é reconhecido no meio social em que vive. Os direitos ao nome e
d imagem decorrem do principio da dignidade da pessoa humana, inscrito no art. 1°,
inciso lll, da CFvi, Esses direitos sdo, portanto, uma forte expressdo desse principio
fundamental previsto na Constituicdo brasileira.

A protecdo dos direitos ao nome e a imagem estd prevista na CF, no CC e no ECAVii,
assegurando-se, ainda, o direito a indenizagGo por danos materiais ou morais que o
ofendido venha a sofrer em decorréncia da violagdo desses direitos. A CF é expressa
ao assegurar o direito a indenizacdo caso se ofenda a inviolabilidade da intimidade,
da vida privada, da honra e daimagemix. O CC, por sua vez, prevé que se pode exigir
gue cesse a ameaca ou a lesdo a esses direitos e reafirma o direito do ofendido a
reclamar perdas e danos*. Sobre essa questdo, o Supremo Tribunal Federal (STF), em
decisdo sobre o uso ndo autorizado de imagems4, entendeu que, “para a reparacdo
do dano moral ndo se exige a ocorréncia de ofensa a reputacdo do individuo”, por
considerar que, via de regra, o uso ndo autorizado da imagem, por si s, seja para
qual fim for, “causa desconforto, aborrecimento ou constrangimento, ndo

3 MORAES, Maria Celina Bodin de. Na medida da pessoa humana: estudos de direito civil. Rio
de Janeiro: Renovar, 2010 (pdg. 135).
4 STF, 2°T., RE 215.984, Rel. Min. Carlos Velloso, julg. 04.06.2002, publ. RTJ 183-03/1096.
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importando o tamanho [...]. Desde que ele exista, hd o dano moral, que deve ser
reparado, manda a Consttuicdo [...]".

Inspirado no que preveem a CF, o CC e o ECA, o Colégio orienta a comunidade
escolar para que, no uso de redes sociais e similares, ndo se publiquem imagens
alheias e nem se citem nomes de outras pessoas (criangas, adolescentes ou adultos)
sem a devida autorizag@o e ainda que o conteudo ndo seja ofensivox. Cabe as
familias orientar os seus filhos para a importdncia de se respeitar esses direitos da
personalidade, de modo que possam fazer um uso responsdvel das redes sociais e
qualguer outro meio de comunicacdo online, observando os limites impostos pelos
direitos dos seus colegas, professores e de qualquer outra pessoqa, sob pena de
estarem sujeitos (eles e/ou os seus responsdveis legais) aos deveres e penalidades
previstos em lei.

CAPITULO V
CYBERBULLYING

Em harmonia com o que prevé o artigo 5° da Lei 13.185/2015, que instituiu o Programa
de Combate a Intimidagdo Sistematica (Bullying) %i, o Colégio continuard a promover
a solidariedade, “a cidadania, a capacidade empdtica e o respeito a terceiros, nos
marcos de uma cultura de paz e tolerancia mitua”i, através da conscientizagdo, da
educacdo e da formagcdo de toda a comunidade escolar para a prevengdo e o
combate a todos os tipos de violéncia, inclusive o bullying. Estas Diretrizes visam a
formalizar a orientacdo e as praticas de conduta que vém sendo, ao longo dos anos,
implementadas pela equipe pedagdgica do Colégio no combate ao bullying e a
toda e qualquer forma de violéncia, de modo que essas boas praticas cheguem, de
forma inequivoca, ao conhecimento de todos os integrantes da comunidade.

Nos termos do artigo 1°, §1°, da Lei 13.185/2015, “considera-se intimidagdo sistematica
(bullying) todo ato de violéncia fisica ou psicolégica, intencional e repetitivo que
ocorre sem motivagdo evidente, praticado por individuo ou grupo, contra uma ou
mais pessoas, com o objetivo de intimida-la ou agredi-la, causando dor e angustia a
vitima, em uma relagdo de desequilibrio de poder entre as partes envolvidas”. A lei
cuida de caracterizar o bullying como sendo a prdtica de atos em que hd violéncia
fisica ou psicoldgica em atos de intimidacdo, humilhacdo ou discriminacdo e, ainda,
ataques fisicos, insultos pessoais, comentdrios sistemdticos e apelidos pejorativos,
ameacas por quaisquer meios, grafites depreciativos, expressdoes preconceifuosas,
isolamento social consciente e premeditado, pilhériasxv.

Nos termos do artigo 2°, pardagrafo Unico, da Lei 13.185/2015, a pratica do
cyberbullying ocorre quando “hd intimidagdo sistematica na rede mundial de
computadores (cyberbullying), quando se usarem os instrumentos que lhe sao
proprios para depreciar, incitar a violéncia, adulterar fotos e dados pessoais com o
intuito de criar meios de constrangimento psicossocial”. A lei, ainda, classifica o
bullying como sendo virtual quando a prdtica se caracteriza por “depreciar, enviar
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mensagens infrusivas da intimidade, enviar ou adulterar fotos e dados pessoais que
resultem em sofrimento ou com o intuito de criar meios de constrangimento
psicolégico e social™v,

E fundamental que as familias tenham ciéncia do potencial ofensivo do cyberbullying;
uma vez publicada qualquer postagem ou enviada qualquer mensagem no ambiente
online, o conteldo depreciativo estard disponivel na rede de forma ostensiva e com
grande potencial de reproducdo. A familia tem um papel relevante na identificacdo
de vitimas e agressores. A prdtica de cyberbullying ndo sé viola a Lei 13.185/2015
como pode ainda caracterizar um ilicito a normas previstas no CC, ensejando a
responsabilidade civil do ofensor ou dos seus responsdveis legais. Na hipdtese de
cyberbullying praticado por maiores de 18 anos, o agressor pode estar sujeito ainda &
aplicacdo das penas previstas no Cédigo Penal (*CP") caso a conduta se caracterize
como um dos tipos penais nele previstos; se praticado por menores de 18 anos, estes
podem estar sujeitos s medidas socioeducativas previstas no ECA. Importante ainda
que esteja claro que aquele que compartilha e/ou “curte” o conteldo ofensivo
também fica sujeito aos efeitos da responsabilidade civil e das penas ou medidas
socioeducativas aplicdveis.

CAPITULO VI
ILICITOS COMUNS NO AMBIENTE ONLINE

Ao ambiente online aplicam-se todas as leis civis e penais que se aplicam ao “mundo
real’. Faz-se a oposicdo entre o “mundo real” e o ambiente online para fins diddticos,
mas é fundamental que se tenha claro que as condutas adotadas no ambiente virtual
sdo tdo reaqis quanto qualguer conduta adotada no dia-a-dia e, que, portanto,
sujeitam-se a todas as leis civis e penais ds quais todos devem observancia sempre.
No que diz respeito a condutas ilicitas comumente praticadas no ambiente virtual,
destacam-se as normas abaixo, mas sem a pretensdo de exaurir todos os ilicitos
existentes e possiveis de serem verificados em relacdo a condutas praticadas no
ambiente online.

Incialmente, destacam-se normas de natureza penal:

Injoria. Art. 140 do CP. Injuriar alguém, ofendendo-lne a dignidade ou o
decoro:
Pena - detencdo, de 1 (um) a 6 (seis) meses, ou multa.

Callnia. Art. 138 do CP. Caluniar alguém, imputando-lhe falsamente fato
definido como crime:
Pena - detencdo, de 6 (seis) meses a 2 (dois) anos, e multa.

Difamagao. Art. 139 do CP. Difamar alguém, imputando-lhe fato ofensivo & sua
reputacdo:
Pena - detencdo, de 3 (trés) meses a 1 (um) ano, e multa.
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Incitagdo ao crime. Art. 286 do CP. Incitar, publicamente, a prdtica de crime:
Pena - detencdo, de 3 (frés) a 6 (seis) meses, ou multa.

Discriminag¢ao ou preconceito. Art. 20 da Lei 7.716/89. Praticar, induzir ou incitar
a discriminacdo ou preconceito de raca, cor, etnia, religido ou procedéncia
nacional.

Pena - reclusdo de um a trés anos e multa.

Ultraje a culto e impedimento ou perturbagao de ato a ele relativo. Art. 208 do
CP. Escarnecer de alguém publicamente, por motivo de crenca ou fungdo
religiosa; impedir ou perturbar cerimbénia ou prdtica de culto religioso;
vilipendiar publicamente ato ou objeto de culto religioso:

Pena - detencdo, de um més a um ano, ou multa.

Pornogrdfia Infantil. Art. 241-A do ECA. Oferecer, trocar, disponibilizar, transmitir,
distribuir, publicar ou divulgar por qualquer meio, inclusive por meio de sistema
de informdtica ou telemdtico, fotografia, video ou outro registro que contenha
cena de sexo explicito ou pornogrdfica envolvendo crianca ou adolescente:
Pena —reclusdo, de 3 (trés) a 6 (seis) anos, e multa.

Art. 241-D do ECA. Aliciar, assediar, instigar ou constranger, por qualguer meio
de comunicacdo, crianca, com o fim de com ela praticar ato libidinoso:
Pena -reclusdo, de 1 (um) a 3 (trés) anos, e multa.

Art 244-B do ECA. Corromper ou facilitar a corrupcdo de menor de 18 (dezoito)
anos, com ele praticando infracdo penal ou induzindo-o a praticd-la:

Pena - reclusdo, de 1 (um) a 4 (quafro) anocs. § 1° Incorre nas penas previstas
no caput deste artigo quem pratica as condutas ali fipificadas utilizando-se de
quaisquer meios eletrénicos, inclusive salas de bate-papo da internet.

Violagao de direito autoral. Art. 184 do CP. Violar direitos de autor e os que Ihe
sG0 CoNexos:
Pena — detencdo, de 3 (trés) meses a 1 (um) ano, ou multa.

Violagdo de direito a propriedade industrial. Art. 189 da Lei 9.279/96. Comete
crime conftra registro de marca quem:

| -reproduz, sem autorizacdo do titular, no todo ou em parte, marca registrada,
ou imita-a de modo que possa induzir confus@o; ou

Il - altera marca registrada de outrem j& aposta em produto colocado no
mercado.

Pena - detencdo, de 3 (frés) meses a 1 (um) ano, ou multa.

Ameaca. Art. 147 do CP. Ameacar alguém, por palavra, escrito ou gesto, ou
qualguer outro meio simbdlico, de causar-lhe mal injusto e grave:
Pena - detencdo, de um a seis meses, ou multa.

Dano. Art. 163 do CP. Destruir, inutilizar ou deteriorar coisa alheia:
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Pena - detencdo, de um a seis meses, ou multa.

Constrangimento ilegal. Art. 146 do CP. Constranger alguém, mediante
violéncia ou grave ameaca, ou depois de Ihe haver reduzido, por qualquer
outro meio, a capacidade de resisténcia, a ndo fazer o que a lei permite, ou
a fazer o que ela ndo manda:

Pena - detencdo, de trés meses a um ano, ou multa.

Falsa identidade. Art. 307 do CP. Afribuir-se ou atribuir a terceiro falsa
identidade para obter vantagem, em proveito préprio ou alheio, ou para
causar dano a outrem:

Pena — detencdo, de frés meses a um ano, ou multqa, se o fato ndo constitui
elemento de crime mais grave.

Ato obsceno. Art. 233 do CP. Praticar ato obsceno em lugar publico, ou aberto
ou exposto ao publico:
Pena - detencdo, de trés meses a um ano, ou multa.

Trafico de drogas. Art. 33, Lei 11.343/06. Art. 33. Importar, exportar, remeter,
preparar, produzir, fabricar, adquirir, vender, expor d venda, oferecer, ter em
depdsito, transportar, trazer consigo, guardar, prescrever, ministrar, entregar a
consumo ou fornecer drogas, ainda que gratuitamente, sem autorizacdo ou
em desacordo com determinacdo legal ou regulamentar:

Pena - reclusdo de 5 (cinco) a 15 (quinze) anos e pagamento de 500
(quinhentos) a 1.500 (mil e quinhentos) dias-multa. [...]

§ 2° Induzir, instigar ou auxiliar alguém ao uso indevido de droga: Pena -
detencdo, de 1 (um) a 3 (frés) anos, e multa de 100 (cem) a 300 (frezentos)
dias-multa.

§ 3° Oferecer droga, eventualmente e sem objetivo de lucro, a pessoa de seu
relacionamento, para juntos a consumirem: Pena - detencdo, de 6 (seis) meses
a1 (um) ano, e pagamento de 700 (setecentos) a 1.500 (mil e quinhentos) dias-
multa, sem prejuizo das penas previstas no art. 28.

As penas previstas nas normas acima aplicam-se a pessoas maiores de 18 anos.
Quando uma dessas condutas € praticada por uma crianca ou um adolescente,
aplica-se o ECA e as medidas socioeducativas nele previstas, nos termos abaixo:

Art. 98 do ECA. As medidas de protecdo & crianca e ao adolescente sdo
aplicaveis sempre que os direitos reconhecidos nesta Lei forem ameacados
ou violados: [...]

Il - em raz&o de sua conduta.

Art. 101 do ECA. Verificada qualquer das hipdteses previstas no art. 98, a
autoridade competente poderd determinar, dentre outras, as seguintes
medidas:
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| - encaminhamento aos pais ou responsével, mediante termo de
responsabilidade;

Il - orientacdo, apoio e acompanhamento tempordrios;

Il - matricula e freqUéncia obrigatdrias em estabelecimento oficial de ensino
fundamental;

IV — inclusG@o em servicos e programas oficiais ou comunitdrios de protecdo,
apoio e promoc¢do da familia, da crianca e do adolescente;

V —requisicdo de tratamento médico, psicoldgico ou psiquidtrico, em regime
hospitalar ou ambulatorial;

VI - inclusGo em programa oficial ou comunitdrio de auxilio, orientacdo e
tratamento a alcodlatras e toxicdmanos;

VIl — acolhimento institucional;

VIl —inclusdo em programa de acolhimento familiar;

IX — colocacdo em familia substituta.

Art. 112 do ECA. Verificada a prdtica de ato infracional, a autoridade
competente poderd aplicar ao adolescente as seguintes medidas:

| — adverténcia;

Il — obrigacdoo de reparar o dano;

Il - prestacdo de servicos O comunidade;

IV - liberdade assistida;

V —insercdo em regime de semi-liberdade;

VI -internacdo em estabelecimento educacional;

VIl — gualguer uma das previstas no art. 101, 1 a VI.

Além dos ilicitos previstos no CP, determinadas condutas adotadas no ambiente
online podem caracterizar, ainda, um ilicito de natureza civil, que implicard, como
consequéncia para aquele ou aguela que pratica o dano ou para as pessoas por ele
ou ela legalmente responsdveis, o dever de indenizar, nos termos abaixo, previstos no
CC:

Art. 927 do CC. Aguele que, por ato ilicito (arts. 186 e 187), causar dano
outrem, fica obrigado a repard-lo. Pardgrafo Unico. Haverd obrigacdo de
reparar o dano, independentemente de culpa, nos casos especificados em
lei, ou quando a atfividade normalmente desenvolvida pelo autor do dano
implicar, por sua natureza, risco para os direitos de outrem.

Art. 928 do CC. O incapaz responde pelos prejuizos que causar, se as pessoas
por ele responsdveis ndo tiverem obrigacdo de fazé-lo ou ndo dispuserem de
meios suficientes. Pardgrafo Unico. A indenizacdo prevista neste artigo, que
deverd ser equitativa, ndo terd lugar se privar do necessdrio o incapaz ou as
pessoas que dele dependem.

Art. 932 do CC. Sdo também responsdveis pela reparacdo civil:
| - os pais, pelos flhos menores que estiverem sob sua autoridade e em sua
companhia;
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Il - o tutor e o curador, pelos pupilos e curatelados, que se acharem nas
mesmas condicoes;

Il - o empregador ou comitente, por seus empregados, servicais e prepostos,
no exercicio do trabalho que Ihes competir, ou em razdo dele;

IV - os donos de hotéis, hospedarias, casas ou estabelecimentos onde se
albergue por dinheiro, mesmo para fins de educacdo, pelos seus hdspedes,
moradores e educandos;

V - 0s que gratuitamente houverem participado nos produtos do crime, até a
concorrente quantia.

Art. 933 do CC. As pessoas indicadas nos incisos | a V do artigo antecedente,
ainda que ndo haja culpa de sua parte, responderdo pelos atos praticados
pelos terceiros ali referidos.

CAPITULO VI
EXEMPLOS DE BOAS PRATICAS PARA
UM USO ETICO, RESPONSAVEL E SEGURO DA INTERNET

a cumpre acompanhar a vida online das criangas e adolescentes:

dialogando de forma franca e transperente sobre os riscos existentes no
uso do ambiente online, procurando despertar a confianca necessdria
para que algo que fuja d normalidade seja prontamente comunicado
pelas criancas e adolescentes;

estabelecendo regras claras para uso de dispositivos eletrébnicos com
acesso 4 rede e mantendo controle sobre o tempo que criancas e
adolescentes dedicam ds atividades e ao lazer online;

orientando-os com relacdo aos conteldos que enviom e recebem
(videos, dudios, imagens e conversas individuais ou grupos etc.), buscando
salvaguardar e proteger tanto aquele que recebe como aquele que envia
os conteludos, evitando assim que a crianca ou o adolescente sejam
vitimas ou autores de cyberbullying;

verificando se os filhos estdo fazendo um uso excessivo das ferramentas
virfuais e dispositivos eletrénicos;

assegurando-se de que, nesse uso, criangas e adolescentes ndo expdem
dados, informacdes (nome, endereco, escola onde estuda, clube que
fequenta etc.) e imagens;

procurando conhecer e atualizar-se acerca das redes sociais, jogos, sites
e similares que estejam sendo acessados pelos filhos;

observando e respeitando a classificacdo indicativa de idade minima
para utilizacdo e acesso a sites, redes sociais, servicos de streaming ou a
qualguer outra ferramenta online;

denunciando das autoridades competentes caso tenha ciéncia de
condutas ilicitas.
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A familia e ao Colégio, sempre de forma complementar ao papel da familia, cumpre
formar as criangas e adolescentes para que:

(i)
(ii)
(il

(xii)

(i)

(xiv)

facam um uso consciente das ferramentas online & disposicdo prezando
pelo respeito ao proximo;

respeitem a diversidade de culturas, religides, etnias, racas e a orientacdo
sexual também no ambiente online;

ao comentar postagens, responder a mensagens e postagens e/ou de
qualguer forma manifestar-se no ambiente online, comuniquem-se com
educacdo, respeito e cortesia e ndo propaguem o édio, mesmo quando
0 seu pensamento for de oposicdo ao que foi postado;

adotem uma postura critica e questionadora diante dos conteldos
acessados e lidos;

ndo compartiihem noticias sensacionalistas ou das quais ndo tenham
conhecimento da fonte;

ndo reproduzam materiais que ndo sejam de sua autoria sem afribuir
fonte;

evitem enviar mensagens com muitos contatos em cdpia e ndo divulguem
o contato de outras pessoas sem a respectiva autorizacdo;

ndo publiguem videos e fotos de outras pessoas sem a respectiva
autorizacdo;

ndo acessem e/ou copiem arquivos pertencentes a outra pessoa sem a
respectiva autorizacdo;

ndo utilizem login e senha de terceiros para acessar servicos online,
informacodes pessoais e/ou publicar qualguer tipo de conteldo;

facam uso exclusivo dos canais de comunicacdo oficiais do Colégio (e-
mails, telefones e midias institucionais) para, se necessdrio, enviarem
comunicacoes fora do ambiente escolar aos professores, coordenadores,
psicopedagogos, diretoras ou qualquer outro funciondrio do Colégio, os
quais responderdo a esses contatos quando possivel, compreendendo,
assim, que os telefones ou qualquer outro meio de contato pessoal dos
integrantes do Colégio ndo sdo uma via adequada para comunicacdo
entre, de um lado, o Colégio e seus integrantes e, de outro, os alunos e
suas familias;

protejaom a sua prépria privacidade e respeitem a dos outros, ndo
divulgando senhas, dados pessoais nem informacdes sobre o seu
cotidiano, fazendo uso das ferramentas de confrole de privacidade,
verificando o encerramento da sessdo sempre que acessarem sites, redes
sociais ou simalres, cuidando para ndo abrir a webcam para
desconhecidos e mantendo a webcam sempre (ainda que ndo esteja
acionada) coberta e ndo marcando encontros com “amigos” virtuais;
respeitem a classificacdo indicativa de idade minima para acesso e uso
de sites, servicos de streaming, jogos, redes sociais e similares;

busquem apoio na familia e na escola se estiverem sendo vitimas de
cyberbullying, sexting (pedido para que enviem fotos sem roupa ou
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recebimento de fofos dessa natureza de outra pessoa), aliciamento
(pessoas estranhas querendo marcar encontros em segredo ou forcando
a crian¢ca ou o adolescente a fazer algo que ndo queiram);

(xv) busquem apoio caso percebam que estejam fazendo uso excessivo das
ferramentas online;

(xvi)  n@o abram e-mails cujo remetente seja desconhecido nem fagcam
download de arquivos enviados por esses remetentes desconhecidos, pois
tais e-mails e anexos podem conter conteldos impréprios e/ou aptos a
danificar o dispositivo eletrénico usado para o acesso d rede;

(xvii)  ndo aceitem participar de brincadeiras, provocacdes e desafios perigosos
online;
(xviii) caso recebam alguma mensagem agressiva, ndo respondam e busquem

ajuda da familia ou da escola;

(xix) ndo se deixem levar por pressdes para produzir ou publicar imagens
sensuais (sexfing) e tenham ciéncia de que, uma vez publicadas ou
enviadas (ainda que para uma Unica pessod) essas imagens podem se
propagar e perenizar na rede causando-lhes danos inestimdveis;

(xx) blogueiem o contato de agressores em celulares, e-mail, redes sociqis ou
qualguer outra ferramenta online;
(xxi) gravem, salvem, facam prints de mensagens agressivas ou de conteldo

imprdéprio e que busquem ajuda e orientacdo junto d familia e/ou a escola
sobre o que fazer em cada situacdo; e

(xxii)  busquem resolver os conflitos com outros alunos, professores ou qualquer
membro da comunidade escolar, dialogando pessoalmente (fora,
portanto, do ambiente virtual) e, se entender necessdrio, com o apoio do
NAP, evitando assim, ruidos provocados por comunicacdes online via
aplicativos de mensagem instanté@nea, redes sociais e similares.

O conteldo documento ndo poderd ser reproduzido no todo em parte sem a
devida referéncia a sua autoria, sob pena de violacdo a direitos autoriais.

) Para citacdo e referéncia:
COLEGIO ANGLO-BRASILEIRO. Diretrizes para o uso ético das tecnologias digitais.
Disponivel em http://colegioanglobrasileiro.com.br/ Acesso em [datal].
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Pardgrafo Unico. Cabe ao poder publico, em conjunto com os provedores de conexdo e de
aplicacdes de internet e a sociedade civil, promover a educacdo e fornecer informacdes sobre
0 uso dos programas de computador previstos no caput, bem como para a definicdo de boas
prdticas para a inclusdo digital de criancas e adolescentes.

i CF, Art. 227. E dever da familia, da sociedade e do Estado assegurar & crianca, do
adolescente e ao jovem, com absoluta prioridade, o direito & vida, d salde, d alimentacdo, a
educacdo, ao lazer, a profissionalizacdo, a cultura,  dignidade, ao respeito, 4 liberdade e &
convivéncia familiar e comunitéria, além de colocd-los a salvo de toda forma de negligéncia,
discriminacdo, exploracdo, violéncia, crueldade e opressdo.

CF, Art. 229. Os pais tém o dever de assistir, criar e educar os filhos menores, e os filhos maiores
tém o dever de ajudar e amparar os pais na velhice, caréncia ou enfermidade.

CF, Art. 22. Aos pais incumbe o dever de sustento, guarda e educacdo dos filhos menores,
cabendo-lhes ainda, no interesse destes, a obrigacdo de cumprir e fazer cumprir as
determinacoes judiciais.

Pardgrafo Unico. A mde e o pai, ou os responsdveis, tém direitos iguais e deveres e
responsabilidades compartiihados no cuidado e na educacdo da crianca, devendo ser
resguardado o direito de transmissdo familiar de suas crengas e culfuras, assegurados os direitos
da crianca estabelecidos nesta Lei.

ECA, Art. 3° A crianca e o adolescente gozam de todos os direitos fundamentais inerentes &
pessoa humana, sem prejuizo da protecdo integral de que trata esta Lei, assegurando-se-lhes,
por lei ou por outros meios, todas as oportunidades e facilidades, a fim de Ihes facultar o
desenvolvimento fisico, mental, moral, espiritual e social, em condicdes de liberdade e de
dignidade.

Pardgrafo Unico. Os direitos enunciados nesta Lei aplicam-se a todas as criancas e
adolescentes, sem discriminacdo de nascimento, situacdo familiar, idade, sexo, raca, etnia ou
cor, religido ou crencga, deficiéncia, condicdo pessoal de desenvolvimento e aprendizagem,
condicdo econbmica, ambiente social, regido e local de moradia ou outra condicdo que
diferencie as pessoas, as familias ou a comunidade em que vivem.

ECA, Art. 4° E dever da familia, da comunidade, da sociedade em geral e do poder pUblico
assegurar, com absoluta prioridade, a efetivacdo dos direitos referentes & vida, d sadde, a
alimentacdo, d educacdo, ao esporte, ao lazer, a profissionalizacdo, & cultura, d dignidade,
ao respeito, d liberdade e a convivéncia familiar e comunitdria.

Pardgrafo Unico. A garantia de prioridade compreende: a) primazia de receber protecdo e
soCoIro em quaisquer circunst@ncias; b) precedéncia de atendimento nos servicos publicos ou
de relevancia publica; c) preferéncia na formulacdo e na execucdo das politicas sociais
publicas; d) destinacdo privilegiada de recursos publicos nas dreas relacionadas com a
protecdo & infGncia e & juventude.

CC, Art. 1.566. SGo deveres de ambos os conjuges: [...] IV - sustento, guarda e educacdo dos
filhos; [...].

CC, Art. 1.634. Compete a ambos os pais, qualquer que seja a sua situacdo conjugal, o pleno
exercicio do poder familiar, que consiste em, quanto aos filhos: | - dirigir-lhes a criacdo e a
educacdo; Il - exercer a guarda unilateral ou compartihada nos termos do art. 1.584; Il -
conceder-lhes ou negar-lhes consenfimento para casarem; IV - conceder-lhes ou negar-lhes
consentimento para viajarem ao exterior; V - conceder-lhes ou negar-lhes consentimento para
mudarem sua residéncia permanente para outro Municipio; VI - nomear-lhes tutor por
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testamento ou documento auténtico, se o outro dos pais ndo Ihe sobreviver, ou o sobrevivo ndo
puder exercer o poder familiar;

VIl - representd-los judicial e extrajudicialmente até os 16 (dezesseis) anos, nos atos da vida civil,
e assisti-los, apds essa idade, nos atos em que forem partes, suprindo-lhes o consentimento;

VIII - reclamd-los de quem ilegalmente os detenha;
IX - exigir que Ihes prestem obediéncia, respeito e os servicos proprios de sua idade e condicdo.

VECA, Art. 17. O direito ao respeito consiste na inviolabilidade da integridade fisica, psiquica e
moral da crian¢ca e do adolescente, abrangendo a preservacdo da imagem, da identidade,
da autonomia, dos valores, idéias e crencas, dos espacos e objetos pessoais.

v Marco Civil da Internet, Art. 29. O usudrio terd a opcdo de livre escolha na utilizacdo de
programa de computador em seu terminal para exercicio do controle parental de conteldo
entendido por ele como impréprio a seus filhos menores, desde que respeitados os principios
desta Lei e da Lei no 8.069, de 13 de julho de 1990 - Estatuto da Crianca e do Adolescente.

Pardgrafo Unico. Cabe ao poder publico, em conjunto com os provedores de conexdo e de
aplicacdes de internet e a sociedade civil, promover a educacdo e fornecerinformacdes sobre
0 uso dos programas de computador previstos no caput, bem como para a definicdo de boas
praticas para a inclusdo digital de criancas e adolescentes.

ViCC, Art. 932. SGo também responsdveis pela reparacdo civil: | - os pais, pelos filhos menores
que estiverem sob sua autoridade e em sua companhia; Il - o tutor e o curador, pelos pupilos e
curatelados, que s acharem nas mesmas condigcoes; lll - o empregador ou comitente, por seus
empregados, servicais e prepostos, no exercicio do trabalho que lhes competir, ou em razéo
dele; IV - os donos de hotéis, hospedarias, casas ou estabelecimentos onde se albergue por
dinheiro, mesmo para fins de educacdo, pelos seus héspedes, moradores e educandos; V - 0s
que gratuitamente houverem participado nos produtos do crime, até a concorrente quantia.

CC, Art. 928. O incapaz responde pelos prejuizos que causar, se as pessoas por ele responsdveis
ndo tiverem obrigacdo de fazé-lo ou ndo dispuserem de meios suficientes.

Pardgrafo Unico. A indenizacdo prevista neste artigo, que deverd ser equitativa, ndo terd lugar
se privar do necessdrio o incapdaz ou as pessoas que dele dependem.

Vi CF, Art. 1°. A RepuUblica Federativa do Brasil, formada pela unido indissolUvel dos Estados e
Municipios e do Distrito Federal, constitui-se em Estado Democrdtico de Direito e tem como
fundamentos: [...] lll - a dignidade da pessoa humana;

Vi ECA, Art. 17. O direito ao respeito consiste na inviolabilidade da integridade fisica, psiquica e
moral da crianca e do adolescente, abrangendo a preservacdo da imagem, da identidade,
da autonomia, dos valores, idéias e crencas, dos espacos e objetos pessodis.

x CF, Art. 5° Todos sdo iguais perante a lei, sem distincdo de qualquer natureza, garantindo-se
aos brasileiros e aos estrangeiros residentes no Pais a inviolabilidade do direito a vida, a
liberdade, & igualdade, a seguranca e 4 propriedade, nos termos seguintes: [...] X - sdo
inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o direito
a indenizacdo pelo dano material ou moral decorrente de sua violacdo;

x CC, Art. 12. Pode-se exigir que cesse a ameaca, ou a lesdo, a direito da personalidade, e
reclamar perdas e danos, sem prejuizo de outras sancoes previstas em lei.
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CC, Art. 21. A vida privada da pessoa natural € invioldvel, e o juiz, a requerimento do
interessado, adotard as providéncias necessdrias para impedir ou fazer cessar ato contrdrio a
esta norma.

X CC, Art. 17. O nome da pessoa ndo pode ser empregado por outrem em publicacdes ou
representacdes que a exponham ao desprezo publico, ainda quando ndo haja intencdo
difamatéria.

CC, Art. 20. Salvo se autorizadas, ou se necessdrias & administracdo da justica ou d manutencdo
da ordem publica, a divulgacdo de escritos, a transmissdo da palavra, ou a publicacdo, a
exposicdo ou a utilizacdo da imagem de uma pessoa poderdo ser proibidas, a seu
requerimento e sem prejuizo da indenizagcdo que couber, se Ihe atingirem a honra, a boa fama
ou a respeitabilidade, ou se se destinarem a fins comerciais.

xi Lei 13.185/2015, Art. 5°. E dever do estabelecimento de ensino, dos clubes e das agremiacdes
recreativas assegurar medidas de conscientizacdo, prevencdo, diagnose e combate a
violéncia e & infimidacdo sistemdtica (bullying).

Xl ei 13.185/2015, Art. 4°. Constituem objetivos do Programa referido no caput do art. 1°: [...] IX
- promover a cidadania, a capacidade empdtica e o respeito a terceiros, nos marcos de uma
cultura de paz e toler@ncia mutua.

X Lei 13.185/2015, Art. 2°. Caracteriza-se a intimidacdo sistemdtica (bullying) quando hd
violéncia fisica ou psicoldégica em atos de intimidacdo, humilhacdo ou discriminacdo e, ainda:
| - ataques fisicos; Il - insultos pessoais; Ill - comentdrios sistemdticos e apelidos pejorativos; IV -
ameagas por quaisquer meios; V - grafites depreciativos; VI - expressdes preconceituosas; VI -
isolamento social consciente e premeditado; VIl - pilnérias.

Pardgrafo Unico. H& intimidacdo sistemdtica na rede mundial de computadores
(cyberbullying), quando se usarem os instrumentos que |he sdo proprios para depreciar, incitar
a violéncia, adulterar fotos e dados pessoais com o intuitfo de criar meios de constrangimento
psicossocial.

xv Lei 13.185/2015, Art. 3°. A intimidacdo sistemdtica (bullying) pode ser classificada, conforme
as acoes praticadas, como: | - verbal: insultar, xingar e apelidar pejorativamente; Il - moral:
difamar, caluniar, disseminar rumores; lll - sexual: assediar, induzir e/ou abusar; IV - social: ignorar,
isolar e excluir; V - psicoldgica: perseguir, amedrontar, aterrorizar, intimidar, dominar, manipular,
chantagear e infernizar; VI - fisico: socar, chutar, bater; VII - material: furtar, roubar, destruir
pertences de outrem; VIII - virtual: depreciar, enviar mensagens intrusivas da infimidade, enviar
ou adulterar fotos e dados pessoais que resultem em sofrimento ou com o intuito de criar meios
de constrangimento psicoldgico e social.
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